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1 - Statut du document 

Date de dernière modification: 2008-04-08 

Auteurs: Benoit Guillon, association BrailleNet 

 Bruno Marmol <Bruno.Marmol@inria.fr>, BrailleNet - INRIA 

Numéro de version du document: 1.2 

Copyright:  (c) Association BrailleNet, 2005,2008 

Modifications réalisées depuis la version précédente: 

1. page 4: ajout d'une information supplémentaire afin de mieux spécifier le format des clés 

publiques envoyées par le constructeur lors de la déclaration préliminaire des plate-formes. 

2. page 8: description de la liste des éditeurs (oublié dans la dernière version du protocole) 

3. page 8: description de la liste des auteurs 

4. page 8: ajout du paramètre order à la requête de recherche d'ouvrages dans le catalogue. 

5. page 9, 10 et 20: passage du nombre d'ouvrages actuellement présents dans la bibliothèque locale 

de la plate-forme lors d'une demande de téléchargement. 

6. page 9: précision de l'ordre de tri des ouvrages dans la liste d'ouvrages retournée par le serveur. 

7. page 8: précision de l'ordre de tri de la liste des auteurs. 

8. Généralisation à toutes les plate-formes 

mailto:Bruno.Marmol@inria.fr
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2 - Préparation initiale des plate-formes: génération de la clé 
privée 

Sur chaque plate-forme de lecture produite, une clé privée RSA doit être générée et stockée non 

cryptée dans une partie de la machine inaccessible aux utilisateurs. 

La taille de la clé ainsi que le mécanisme de génération de nombres pseudo-aléatoires ne sont pas 

imposés. Une clé privée de 1024 bits fournira un bon niveau de sécurité. 

Le constructeur doit maintenir la liste des clés publiques utilisées (extraites des clés privées) et 

assurer la correspondance entre clé publique et numéro de série de la plate-forme correspondante. 

Le constructeur est libre de choisir l'implantation du stockage des clés publiques et des numéros de 

série (base de données, fichier texte, ...) 

Voir les annexes techniques 6.1 et 6.2 sur la génération de clés privées et l'extraction de clés 

publiques. 

3 - Déclaration préliminaire des plate-forme auprès du Serveur 
Hélène 

3.1 - Principe  

Périodiquement, les clés publiques nouvellement générées doivent être envoyées par le constructeur 

au Serveur Hélène. Ceci permettra au Serveur Hélène d'authentifier les plate-formes lors de leur 

première connexion. 

Le Serveur Hélène doit stocker l'ensemble des clés publiques envoyées de sorte à trouver 

simplement la clé correspondant à une plate-forme de numéro de série donné. 

3.2 - le format de déclaration préliminaire  

Deux modes d'envoi sont possibles: 

 le mode « ajout », qui permet de déclarer les nouvelles clés publiques. 

 le mode « base complète », utilisé en cas de perte de synchronisation après panne, et qui permet 

d'envoyer l'ensemble des clés publiques utilisées. 

L'envoi des clés publiques est effectué par POST HTTP. La requête HTTP envoyée doit être de type 

multipart/form-data et doit contenir deux parties: 

 le fichier de déclaration doit être placé dans la partie du corps nommée publickeys. Le content-

type de cette partie doit être text/xml. 

 Le fichier de signature doit être placé dans la partie du corps nommée signature. Le content-

type de cette partie doit être application/octet-stream.ssh ir 

3.2.1 - Le fichier de déclaration 

La DTD du fichier de déclaration est: 

<!ELEMENT publicKeysDeclaration (platform, key*) >  

 

<!ATTLIST publicKeysDeclaration  

 version CDATA #REQUIRED  

 date CDATA #REQUIRED  

 postNumber CDATA #REQUIRED  

 mode (DIFF | COMPLETE) #REQUIRED  
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 allowOverride (0|1) #IMPLIED  

 digestFunction (md5 | md4 | md2 | sha1 | sha | mdc2) #REQUIRED >  

 

<!ELEMENT platform EMPTY >  

 

<!ATTLIST platform  

 manufacturer CDATA #REQUIR ED 

 name CDATA #REQUIRED 

 version CDATA #REQUIRED >  

 

<!ELEMENT key (serialNumber, publicKey) >  

 

<!ELEMENT serialNumber (#PCDATA) >  

 

<!ELEMENT publicKey (#PCDATA) >  

  

 

Les attributs de l'élément  publicKeysDeclaration servent à qualifier le protocole utilisé et la 

déclaration à suivre: 

 version est le numéro de version du protocole. 

 date contient la date et l'heure locale de l'envoi, elles doivent suivre le format ISO-8601 [ISO-

8601], c'est-à-dire: 

YYYY- MM- DDTHH:MM:SS+décallageUTC  

 

Exemple:  2004 - 12- 28T16:13:02+0100  

 

 

La déclaration pourra être refusée par le Serveur Hélène si la valeur de ce champs ne correspond 

pas à la date locale de réception. 

 postNumber est le numéro de l'envoi compté depuis la première déclaration de clés publiques 

effectuée pour la plate-forme (c'est-à-dire pour le même constructeur, nom et version de plate-

forme). Si un numéro d'envoi ne correspond pas au numéro attendu par le Serveur Hélène, la 

déclaration sera intégralement refusée. Le premier numéro d'envoi est 1. 

 mode permet de spécifier le mode de la déclaration (c.f. ci-dessus): la valeur DIFF signifie que la 

déclaration est effectuée en «mode ajout», la valeur COMPLETE signifie que la déclaration est 

effectuée en «mode base complète». 

 allowOverride, lorsqu'il prend la valeur 1, signale que les clés publiques peuvent être redéfinies. 

Si cet attribut est à 0 et qu'un numéro de série présent dans la déclaration a déjà été enregistré, 

une erreur est retournée et la déclaration est intégralement refusée. 

 digestFunction définit la fonction de résumé (digest) utilisée dans le fichier de signature. 

Les attributs de l'élément platform contiennent les informations nécessaires à l'identification de la 

plate-forme: 

 manufacturer: le nom du constructeur (ex: eurobraille) 

 name: le modèle de la plate-forme (ex: iris) 

 version: la version du modèle. 

Chaque élément key permet d'enregistrer une clé publique. Le numéro de série est inclus dans 

l'élément serialNumber et la clé publique correspondante dans l'élément publicKey. Pour éviter tout 
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problème de caractères réservés à XML, la clé publique doit être protégée dans un bloc CDATA. La 

clé publique doit être au format PEM utilisé par OpenSSL (une structure SubjectPublicKeyInfo) , 

c'est-à-dire encodé en Base64 et entouré des délimiteurs « -----BEGIN PUBLIC KEY----- » et «  ---

--END PUBLIC KEY----- ». 

Voir l'annexe technique 6.3.1 pour un exemple de fichier de déclaration. 

3.2.2 - Le fichier de signature 

Le fichier de signature permet d'assurer que le fichier de déclaration reçu a bien été envoyé par le 

constructeur de la plate-forme et n'a pas été modifié durant son acheminement. Le constructeur doit 

posséder une clé privée RSA (par défaut de taille 1024 bits), qui lui est propre, et le Serveur Hélène 

doit posséder la clé publique correspondante. 

Le fichier de signature contient le résumé du fichier de déclaration obtenu grâce à l'algorithme 

désigné par l'attribut digestFunction du fichier de déclaration et signé grâce à la clé privée du 

constructeur. 

Voir les annexes techniques 6.3.2 et 6.3.3 pour plus d'informations sur la génération du fichier de 

signature. 

3.2.3 - Réponse du Serveur Hélène 

Le Serveur Hélène retourne un message XML suivant la DTD de l'annexe 6.4.6. Le Content-Type 

de la réponse est text/xml 

Si l'enregistrement s'est passé correctement, l'attribut status de l'élément helene-response contient la 

valeur 0. Si une erreur est rencontrée lors de la vérification ou le traitement de la requête, cet 

attribut contient la valeur 1. 

 

Les codes d'erreur possibles sont: 

 

Code d'erreur Message Signification Comportement du 

Serveur Hélène (effets de 

bord) 

Comportement 

du client 

20000 

Erreur interne Une erreur interne au Serveur 

Hélène s'est produite (base de 

données, ...) 

des déclarations ont pu 

être prises en compte 

avant l'incident  

envoyer toute la 

base 

20001 

Requête incomplète La requête HTTP reçue n'est 

pas complète, il manque le 

fichier de déclaration ou le 

fichier de signature. 

aucune déclaration prise 

en compte 

reconstruire la 

requête (?) 

20002 

Requête mal formée Le fichier de déclaration est 

mal formé: il n'est pas valide 

au sens XML ou une des clés 

qu'il contient n'est pas une clé 

publique RSA au format PEM. 

aucune déclaration prise 

en compte 

reconstruire la 

requête (?) 

20007 

Plate-forme inconnu Les informations concernant la 

plate-forme spécifiée dans le 

fichier de déclaration n'ont pas 

permis d'identifier la plate-

forme concernée. 

aucune déclaration prise 

en compte 

reconstruire la 

requête (?) 

20008 

Version du protocole 

non supportée 

La version du protocole 

spécifiée dans le fichier de 

déclaration n'est pas supporté 

par le Serveur Hélène. 

aucune déclaration prise 

en compte 

reconstruire la 

requête (?) 
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Code d'erreur Message Signification Comportement du 

Serveur Hélène (effets de 

bord) 

Comportement 

du client 

20009 

Erreur 

d'authentification 

constructeur ou 

d'intégrité message 

Le fichier de signature envoyé 

ne correspond pas à la clé 

publique du constructeur et au 

fichier de déclaration reçu. 

aucune déclaration prise 

en compte 

reconstruire la 

requête (?) 

20010 

Redéfinition interdite Un des numéros de série 

envoyés est déjà utilisé alors 

que l'attribut allowOverride 

n'est pas à 1. 

aucune déclaration prise 

en compte 

reconstruire la 

requête en 

mettant 

l'attribut 

allowOverride à 

1 

20011 

Numéro d'envoi 

incorrect 

Le numéro d'envoi (attribut 

postNumber) ne correspond au 

numéro attendu par le Serveur 

Hélène. 

aucune déclaration prise 

en compte 

envoyer toute la 

base 

 

En cas d'erreur lors de cette phase, un e-mail pourra être envoyé à une adresse enregistrée au 

préalable. 

4 - Abonnement d'une plate-forme au service de lecture en 
ligne 

4.1 - Principe  

Lors de la première connexion d'une plate-forme au Serveur Hélène (c'est-à-dire lorsqu'elle ne 

possède pas de certificat numérique), une demande d'abonnement doit être réalisée. La plate-forme 

envoie au Serveur Hélène une requête de certificat PKCS#10 [PKCS-10] . Le Serveur Hélène peut 

extraire de cette requête le numéro de série et la clé publique de la plate-forme. Il peut ainsi 

authentifier la machine en comparant la clé publique envoyée avec la clé publique fournie lors de la 

déclaration préliminaire. 

Si l'authentification se déroule correctement, le Serveur Hélène crée un nouveau certificat 

numérique X.509 [CC188c et RFC-2459] à partir de la requête PKCS#10. Ce certificat est signé par 

l'autorité de certification du Serveur Hélène et renvoyé à la plate-forme. Le Serveur Hélène peut 

effectuer différent tests au préalable, notamment vérifier que les droits nécessaires ont été acquis 

par le propriétaire de la plate-forme. 

Le certificat numérique retourné par le Serveur Hélène doit être stocké sur la plate-forme, dans le 

système de fichiers public de la machine. 

Le certificat numérique est valide pour une certaine période (par exemple 6 mois ou 1 an) ou jusqu'à 

une date donnée (par exemple jusqu'à la fin de l'année scolaire). Au delà de la date d'expiration du 

certificat numérique, le certificat doit être renouvelé. 

A chaque démarrage de l'application, la date de fin de validité du certificat numérique doit être 

vérifié (voir l'annexe technique 6.4.7). 

4.2 - Implantation de la requête  

La plate-forme demandant l'abonnement doit générer une requête de certificat PKCS#10 à partir du 

sa clé privée. Le sujet de la requête (subject name) doit contenir les champs suivants: 

 O (pour Organization): le nom du constructeur de la plate-forme (ex, eurobraille), 
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 OU (pour Organization Unit): le nom de la plate-forme (ex, iris), 

 CN (pour Common Name): le numéro de série de la plate-forme 

Voir les annexes techniques 6.4.1 , 6.4.2 et 6.4.3 sur la génération de requêtes de certificats avec 

openssl et un exemple de requête. 

La requête de certificat est envoyée au Serveur Hélène par POST HTTP. La requête HTTP envoyée 

doit être de type multipart/form-data. Le contenu de la requête de certificat doit être placé dans la 

partie du corps nommée request. Le content-type de cette partie doit être application/pkcs10. 

Voir l'annexe technique 6.4.4 pour un exemple de requête HTTP. 

4.3 - Réponse du Serveur Hélène  

4.3.1 - Réponse positive 

Si la demande d'abonnement aboutit, le Serveur Hélène retourne un certificat numérique X.509 

version 3 dans le corps de la réponse HTTP. Le Content-Type de la réponse est application/x-x509-

user-cert. 

La plate-forme sauvegarde ce certificat dans la partie publique du système de fichiers. 

Voir l'annexe technique 6.4.5 pour un exemple de certificat numérique X.509 

4.3.2 - Réponse négative 

Si la demande d'abonnement n'a pas pu aboutir, le Serveur Hélène retourne un message XML 

suivant la DTD de l'annexe 6.4.6. 

Dans ce cas, le Content-Type de la réponse est text/xml 

Les erreurs possibles sont: 

Code 

d'erreur 

Message Signification 

20000 

Erreur interne Une erreur interne au Serveur Hélène s'est produite (base 

de données, ...) 

20001 

Requête incomplète La requête HTTP ne contient pas de partie nommée 

request 

20002 Requête mal formée La requête de certificat PKCS#10 est mal formée 

20003 

Plate-forme inconnue Le numéro de série contenu dans la requête de certificat 

ne correspond pas à une machine initialement déclarée. 

20004 

Clé publique inconnue La clé publique contenue dans la requête de certificat ne 

correspond pas à la clé initialement déclarée. 

20005 

Droits insuffisants L'utilisateur ne possède pas les droits suffisants pour 

demander un abonnement 

 

Si le service est indisponible, une erreur HTTP 500 ï Internal Server Error - peut aussi être générée 

par le Serveur Hélène. 
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5 - Recherche d'un ouvrage 

5.1 - Liste des éditeurs  

Lorsqu'il est interrogé à une adresse donnée, le serveur Hélène peut retourner la liste des éditeurs 

présents dans le catalogue. Cette liste est retournée sous la forme d'un fichier XML suivant la DTD 

suivante: 

<!ELEMENT ln-publisherslist (publisher*) > 

<!ELEMENT publisher (#PCDATA) > 

<!ATTLIST publisher 

 id CDATA #REQUIRED> 

La liste retournée est triée par ordre alphabétique. Chaque élément publisher contient le nom d'un 

éditeur et l'attribut id contient un identifiant propre au Serveur Hélène. 

5.2 - Liste des auteurs  

Lorsqu'il est interrogé à une adresse donnée, Le serveur Hélène peut retourner la liste des auteurs 

présents dans le catalogue. Cette liste est retournée sous la forme d'un fichier XML suivant la DTD 

suivante: 

<!ELEMENT ln-authorslist (author*) > 

<!ELEMENT author EMPTY > 

<!ATTLIST author 

 firstname CDATA #IMPLIED 

 lastname CDATA #REQUIRED > 

La liste retournée est triée par ordre alphabétique selon le nom de famille puis le prénom des 

auteurs. Chaque élément author correspond à un auteur, l'attribut firstname contient le prénom de 

l'auteur et l'attribute lastname contient son nom de famille. 

5.3 - Recherche d'un ouvrage  

5.3.1 - Format de la requête 

La recherche d'un ouvrage est réalisée par requête HTTP. Les paramètres de la requête sont: 

 author: un ou plusieurs mots du nom de l'auteur de l'ouvrage, 

 title: un ou plusieurs mots du titre de l'ouvrage, 

 isbn: l'ISBN de l'ouvrage avec ou sans tirets, 

 publisher: le nom de l'éditeur de l'ouvrage, 

 manufacturer: le nom du constructeur de la plate-forme (ex: eurobraille), 

 platform: le nom de la plate-forme (ex: iris), 

 serial: le numéro de série de la machine. 

 order: le critère de tri des résultats retournés, ce paramètre peut prendre une des valeurs 

suivantes: author, title, isbn, publisher. La valeur par défaut est title. 

Les quatre premiers paramètres (author, title, isbn, publisher) correspondent aux critères de la 
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recherche. 

Les informations concernant l'identification de la plate-forme (manufacturer, platform, serial) 

permettent de filtrer les résultats de la requête selon les formats disponibles et les droits du 

propriétaire de la plate-forme. 

5.3.2 - Nature de la réponse du Serveur Hélène 

Le Serveur Hélène retourne la liste des ouvrages correspondant à la requête envoyée, c'est-à-dire: 

 dont les informations bibliographiques correspondent à la conjonction des critères de recherche 

renseignés, 

 possédant un format affichable par la plate-forme cible (ex: du HTML dans le cas de l'Iris de 

Eurobraille), 

 pour lesquels le propriétaire de la plate-forme possède les droits nécessaires. 

Si aucun critère de recherche n'est renseigné, la liste de tous les ouvrages disponibles est renvoyée. 

La liste retournée est triée en fonction du paramètre order, plus précisément: 

 si order est égal à titre (valeur par défaut), le liste sera triée par titre puis par nom de famille de 

l'auteur, puis prénom de l'auteur, puis éditeur et enfin ISBN; 

 si order est égal à author, la liste sera triée par nom de famille de l'auteur, puis prénom de 

l'auteur, puis titre, puis éditeur et enfin ISBN; 

 si order est égal à isbn, le liste sera triée par ISBN puis par titre puis par nom de famille de 

l'auteur, puis prénom de l'auteur, puis éditeur; 

 si order est égal à publisher, le liste sera triée par éditeur puis par titre puis par nom de famille de 

l'auteur, puis prénom de l'auteur, puis ISBN. 

5.3.3 - Format de la réponse du Serveur Hélène 

La liste des ouvrages est présentée sous la forme d'un fichier XML suivant la DTD de l'annexe 6.5. 

Le Content-Type de la réponse HTTP est text/xml. 

L'attribut total de l'élément ln-query contient le nombre d'ouvrages trouvés. Chaque élément item 

correspond à un ouvrage. Les éléments title, author et editor contiennent respectivement le titre, 

l'auteur et l'éditeur de l'ouvrage. Les attributs isbn et public contiennent l'ISBN et le domaine 

(public ou privé) de l'ouvrage. Si l'attribut public est égal à 1, l'ouvrage est du domaine public, sinon 

l'ouvrage est du domaine privé. 

Chaque élément format correspond à un format disponible pour l'ouvrage et affichable sur la plate-

forme cible. L'attribut href de l'élément format donne l'URL permettant de télécharger le fichier 

correspondant. 
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En cas d'erreur, le Serveur Hélène retourne un message XML suivant la DTD de l'annexe 6.4.6 

Les erreurs possibles sont: 

Code d'erreur Message Signification 

20000 

Erreur interne Une erreur interne au Serveur Hélène s'est 

produite (base de données, ...) 

20001 

Requête incomplète Les informations concernant l'identification de la 

plate-forme n'ont pas été fournies 

20003 

Plate-forme inconnue Le numéro de série ne correspond pas à une 

machine initialement déclarée. 

 

6 - Téléchargement d'un fichier 

6.1 - Demande de téléchargement  

La demande de téléchargement doit être envoyée par requête POST HTTP à l'URL donnée à l'étape 

précédente. Le type de la requête doit être multipart/form-data. Le contenu du certificat numérique 

X.509 obtenu auprès du Serveur Hélène lors de la phase d'abonnement doit être placé dans la partie 

du corps nommée certificate. Le content-type de cette partie doit être application/ x-x509-user-cert. 

Le nombre d'ouvrages présents dans la bibliothèque locale de la plateforme doit être ajouté sous 

forme de paramètre HTTP GET supplémentaire dans l'URL à laquelle est envoyée la requête. Cet 

attribut est nommé local_bookstore_size. 

Voir l'annexe technique 6.6.1 pour un exemple de requête POST HTTP. 

6.2 - Réponse du Serveur Hélène - Format du fichier protégé  

Si la requête envoyée par la plate-forme est correct et correspond aux droits de son propriétaire, le 

Serveur Hélène retourne le fichier demandé. Ce fichier est protégé de telle sorte qu'il ne soit lisible 

que sur la plate-forme correspondant au certificat numérique joint à la demande de téléchargement. 

Le fichier retourné est au format S/MIME (Secured / Multipurpose Internet Mail Extension) version 

2 []. Le Content-Type de la réponse HTTP est application/x-pkcs7-mime. 

Afin de réduire la taille du fichier et le temps de cryptage / décryptage, les fichiers demandés sont 

archivés et compressés selon l'algorithme PKZIP avant d'être cryptés. 

Voir l'annexe technique 6.6.2 pour un exemple de fichier protégé. 

En cas d'erreur, le Serveur Hélène retourne un message XML suivant la DTD de l'annexe technique 

6.4.6. Dans ce cas, le Content-Type de la réponse HTTP est text/xml. 
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Les erreurs possibles sont: 

Code d'erreur Message Signification 

20000 

Erreur interne Une erreur interne au Serveur Hélène s'est 

produite (base de données, ...) 

20001 

Requête incomplète L'URL de demande de téléchargement n'est pas 

complète ou le certificat numérique n'est pas 

présent dans la requête. 

20002 Requête mal formée Le certificat numérique ne peut pas être exploité 

correctement. Il n'est pas correctement formé. 

20003 Plate-forme inconnue Le numéro de série trouvé dans le certificat 

numérique ne correspond pas à une machine 

initialement déclarée. 

20005 Droits insuffisants L'utilisateur ne possède pas les droits suffisants 

pour effectuer le téléchargement. 

20006 Certificat non valide Le certificat numérique n'est pas valide 

(expiration, certificat non fourni par le Serveur 

Hélène ...) 

20012 Dépassement de quota L'utilisateur souhaite télécharger un ouvrage 

supplémentaire alors qu'il possède déjà le nombre 

maximum d'ouvrage qu'il peut stocker 

simultanément sur la plate-forme. 

 

Dans le cas des erreurs 20002 et 20006, une demande d'abonnement doit être à nouveau effectuée. 

Dans le cas de l'erreur 20005, l'utilisateur doit être invité à se rendre sur le Serveur Hélène afin 

d'obtenir les droits suffisants. 

7 - Annexes techniques 

7.1 - Génération de clés  privées  

7.1.1 - Génération de clés privées RSA avec openssl en ligne de commande 

La commande:  

%> openssl genrsa - out cle_privee.pem 1024  

 

génère une clé privée RSA de 1024 bits et l'écrit dans le fichier cle_privee.pem. 

 

7.2 - Extraction de la clé publique à partir de  la clé privée  

La commande 

%> openssl rsa - in cle_privee.pem - out cle_publique.pem - pubout  

 

charge une clé privée à partir du fichier cle_privee.pem et écrit dans le fichier cle_publique.pem la 

clé publique correspondante. 
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7.3 - Déclaration des clés publiques.  

7.3.1 - Exemple de fichier de déclaration 

Exemple de fichier de déclaration pour une clé publique. 

<?xml version="1.0" encoding="ISO - 8859 - 1"?>  

 

<!DOCTYPE publicKeysDeclaration SYSTEM "declaration.dtd">  

 

<publicKeysDeclaration  

    version="1.0"  

    date="2005 - 02- 01"  

    postNumber="1"  

    mode="DIFF"  

    allowOverride="1">  

 

  <platform  

      manufacturer="TheConstructeur"  

      name="Nom de plate - forme"  

      version="1.0"/>  

 

  <key>  

    <serialNumber>1234567890</serialNumber>  

    <publicKey>  

<![CDATA[ ----- BEGIN PUBLIC KEY -----  

MIGfMA0GCSqGSIb3DQEBAQUAA4GNADCBiQKBgQD5TMy1I+mFjdkV7PhNNmVu6ih2 

aRYBUT1b+2eSJpHRYSRHaMBJXOSUZltRzWZGMAwkCUTmCEKwKRYCQn3jr83SUe8m 

KGSwazdNtPhnLgEvTQhs22XBJSboMKlzIs0+3pqgveAyNVxh+C4OtZlnxEqxpAcU  

s2o+RmWn70XVt4b4lwIDAQAB 

----- END PUBLIC KEY-----  

]]>  

</publicKey>  

  </key>  

 

</publicKeysDeclaration>  

7.3.2 - Génération du fichier de signature avec openssl en ligne de commande 

La ligne de commande suivante permet de générer un fichier de signature à partir d'un fichier de 

déclaration. La fonction de digest utilisée est MD5. La clé privée utilisée pour signer doit se trouver 

dans le fichier private.pem 

openssl dgst - md5 - sign private.pem - out signature.bin declaration.xml  

7.3.3 - Génération du fichier de signature avec openssl 

Le fichier de signature est générée à partir d'un fichier declaration.xml. La fonction de digest 

utilisée est MD5. La clé privée attendue doit être au format PEM. 

7.4 - Gestion des abonnements  

7.4.1 - Génération de la requête PKCS#10 avec openssl en ligne de commande 

La ligne de commande: 

%> openssl req - new - key cle_privee.pem - subj /O=constructeur/OU=plate -

forme/CN=123456789/ - out demande_abonnement.req  

 

génère une requête de certificat PKCS#10 à partir de la clé privée contenue dans le fichier 
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cle_privee.pem. Cette requête sera interprétée comme venant de la plate-forme de numéro de série 

123456789. La requête de certificat sera écrite dans le fichier demande_abonnement.req 

7.4.2 - Réponse du Serveur Hélène en cas d'erreur 

La DTD suivante présente la structure des messages XML retournés par le Serveur Hélène en cas 

d'erreur. L'attribut status de l'élément helene-response contient toujours la valeur 1 en cas d'erreur. 

L'attribut code contient le code de l'erreur levée, l'élément message contient un message affichable. 

Les éventuels éléments debug contiennent des informations techniques supplémentaires sur l'erreur 

levée. 

<!ELEMENT helene - response (message, debug*)? >  

 

<!ATTLIST helene - response  

   status CDATA #REQUIRED  

   code CDATA #IMPLIED  

> 

 

<!ELEMENT message (#PCDATA) >  

 

<!ELEMENT debug (#PCDATA) >  

7.4.3 - Vérification de la date de fin de validité du certificat numérique 

Pour plus de détail sur la gestion des dates par OpenSSL, voir l'implantation de la fonction 

X509_cmp_time dans le fichier crypto/x509/x509_vfy.c dans les sources d'OpenSSL. 

 

7.5 - Recherche d'ouvrages: format de la réponse du Serveur Hélène  

<!ELEMENT ln - query      (item)*>  

<!ATTLIST ln - query  

                        total   CDATA   #REQUIRED  

                > 

<!ELEMENT item          (title, author+, editor, formats)>  

<!ATTLIST item  

                        public  ( 1|0)   #REQUIRED  

                        isbn    CDATA   #IMPLIED  

                > 

<!ELEMENT title         (#PCDATA)       >  

<!ELEMENT author        (#PCDATA)       >  

<!ELEMENT editor        (#PCDATA)       >  

<!ELEMENT formats       (format)+       >  

<!EL EMENT format        (#PCDATA)       >  

<!ATTLIST format  

     href CDATA     #REQUIRED  

      > 

 

7.6 - Téléchargement de fichiers  

7.6.1 - Demande de téléchargement, exemple de requête HTTP 

Le certificat numérique est contenu dans la partie nommée certificate. Le nombre d'ouvrages 

actuellement présents dans la bibliothèque locale de la plate-forme est passé sous la forme du 

paramètre HTTP GET nommé local_bookstore_size. 
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7.6.2 - Format du fichier protégé, exemple de fichier S/MIME 

To: ...  

From: ...  

Subject: ...  

MIME- Version: 1.0  

Cont ent - Disposition: attachment; filename="smime.p7m"  

Content - Type: application/x - pkcs7 - mime; name="smime.p7m"  

Content - Transfer - Encoding: base64  

MIJ+0gYJKoZIhvcNAQcDoIJ+wzCCfr8CAQAxggE/MIIBOwIBADCBozCBnTELMA  

kGA1UEBhMCRlIxDjAMBgNVBAgTBVBhcmlzMQ4wDAYDVQQHEwVQYXJpczE  

TMBEGA1UEChMQnJhaWxsZU5ldDEaMBgGA1UECxMRTGl2cmVzIE51bWVyaXF 

1ZXMxFzAVBgNVBAMTDlNl 

é 

+XeuACvwkyaBBxMGkLA9Cr5iBZRbxw6St+M9jjjCCI7fbXpZX//J0RZw+DVsbB8vH  

mzxKDaM3VEUKPa16SXGYtMcwJkM9qyrGMzU5pDmv7TBifHbv8C2KIBcmYehvs 

UFFzlhB2I9CQY6nQPQ7SWVT9zEx5Bgxg== 
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